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PROPUESTA DE MODELO PARA UN SISTEMA DE CONTROL
DE TABACO ALINEADO CON EL PROTOCOLO DEL CMCT

Este documento ha sido creado por la International Tax Stamp Association [Asociacion
Internacional de Sellos Fiscales] (ITSA), una organizacion sin animo de lucro compuesta por los
principales proveedores de sellos fiscales y sistemas de rastreo y trazabilidad de los gobiernos.
Su objetivo es contribuir a los trabajos que se estan llevando a cabo para implantar un sistema
de rastreo y trazabilidad del tabaco que cumpla con el Convenio Marco de la OMS para el Control
del Tabaco (CMCT) y su Protocolo para la Eliminacion del Comercio llicito de Productos del
Tabaco (el Protocolo).

RESUMEN EJECUTIVO

El articulo 8 del Protocolo (titulado «Rastreo y trazabilidad») establece los principios de un
sistema mundial de rastreo y trazabilidad independiente de la industria del tabaco. Se necesita
un proyecto técnico comun para apoyar a las partes del Protocolo en la aplicacion de sistemas
que cumplan con el articulo 8, soportado por las mejores practicas y enfoques para combatir el
comercio ilicito, y que sean interoperables a nivel internacional. También parece necesario un
marco de gobernanza compartida que restrinja las tareas que se pueden delegar a la industria
del tabaco, con el fin de reforzar la independencia y evitar implementaciones nacionales débiles,
gue podrian socavar la seguridad del sistema global.

El objetivo de este documento es proponer un modelo técnico y de gobernanza que pueda ser
considerado como un proyecto por las partes que deseen implementar un sistema que cumpla
con el Protocolo. EI modelo propuesto se basa en las mejores practicas adquiridas por las
administraciones fiscales de todo el mundo en la lucha contra el comercio ilicito de productos del
tabaco. Se adhiere estrictamente a los requisitos de independencia del articulo 8 y resuelve los
puntos débiles que los académicos, la sociedad civil y los expertos de la industria han detectado
en el modelo de la Directiva de Productos del Tabaco (DPT) de la Unién Europea, garantizando
que las autoridades competentes, al participar en el régimen de rastreo y trazabilidad, interactuen
con la industria del tabaco y con aquellos que representan los intereses de la industria del tabaco
sblo en la medida estrictamente necesaria. El modelo esta en consonancia con anteriores
publicaciones de la ITSA sobre gobernanza?, elementos de seguridad® y con una guia
recientemente publicada por la Alianza para el Convenio Marco*.

El modelo propuesto se describe a continuacién utilizando un lenguaje que se ajusta al articulo
8, con algunas recomendaciones afadidas sobre aspectos operativos y asignacion de
responsabilidades.

1 Protocolo para la eliminacién del comercio ilicito de productos del tabaco

2 Rastreo y trazabilidad de los productos del tabaco: Defining Roles and Responsibilities in Compliance with the FCTC Protocol
[Rastreo y trazabilidad de los productos del tabaco: definicién de funciones y responsabilidades en cumplimiento del Protocolo

del CMCT], ITSA, mayo de 2019 (disponible en el sitio web de la ITSA, www.tax-stamps.org).

3 How to Make Unique ldentifiers for Tobacco Track and Trace Secure and Independent from the Tobacco Industry: A
Standards-Based Approach, ITSA, diciembre de 2018 [Coémo hacer que los identificadores Unicos para el seguimiento del
tabaco sean seguros e independientes de la industria del tabaco: un enfoque basado en las normas] (disponible en el sitio

web de la ITSA, www.tax-stamps.org).

4 Guia para la aplicacion del articulo 8: Rastreo y trazabilidad, Framework Convention Alliance, noviembre de 2019 (fc%c.org).
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a) Con elfin de establecer el sistema de rastreo y trazabilidad (T&T) requerido, cada parte debe
crear y gestionar una base de datos nacional y/o regional y utilizarla para registrar a las
partes interesadas (fabricantes, distribuidores y mayoristas) y a los productos, y para
almacenar y comunicar los datos sobre los sellos fiscales y sobre todos los productos del
tabaco fabricados o importados en su territorio;

b) Para aplicar el requisito del articulo 8.3 de que las marcas de identificacidon Unicas sean
«seguras», ITSA recomienda a las partes que soliciten que cada unidad vendible al por
menor (cajetilla y caja de carton) fabricada o importada en su territorio lleve un sello
emitido por la autoridad competente del mercado de destino, en linea con la norma ISO
22382:2018% que aboga por sellos con multiples caracteristicas de seguridad e
identificadores unicos®;

c) ITSA recomienda el uso de un marcado seguro e independiente para los productos del
tabaco que se venden en zonas libres de impuestos o que se destinan a un mercado
de exportacion que no es parte del Protocolo y que no emite sellos fiscales. Este
marcado seguro podria adoptar la forma, por ejemplo, de un sello genérico de «exportacién»
o «libre de impuestos» y aplicarse bajo la responsabilidad de la autoridad competente del
lugar de fabricacién del producto. Si un producto de este tipo se encuentra en un mercado
distinto al previsto, se reconocera facilmente como ilicito y permitira recuperar la informacién
de trazabilidad necesaria que ayudara a su investigacion y al respectivo proceso judicial;

d) Como factor clave para la interoperabilidad global, ITSA recomienda utilizar la norma
ISO/IEC 15459:2014/15”7 para codificar el ID unico de cada sello y de cada entidad
registrada en la base de datos de T&T (por ejemplo, fabricante, centro, producto);

e) Para proteger el sistema de intentos de manipulacion, ITSA recomienda a las partes que
establezcan y operen de forma independiente equipos de control de produccién
automatizados en cada linea de produccion situada en su territorio, utilizando escaneres
para verificar la presencia del sello requerido en cada cajetilla y cada caja de cartén, para
escanear el identificador unico del sello y comunicarlo practicamente en tiempo real a la base
de datos nacional, junto con la hora y fecha, y el identificador de la maquina de empacado.
El equipo de supervisién propuesto también deberd ser capaz de detectar y notificar los
intentos de manipulacion, como el apagado, la desconexion o la apertura no autorizados;

f) ITSA recomienda a las partes que deleguen en los fabricantes de tabaco las
obligaciones del articulo 8.4.2, que exige la impresién de la siguiente informacién en cada
empagque (incluyendo la cajetilla, la caja de carton, la caja principal y el pallet): fecha y lugar
de produccién, descripcién del producto, lugar de produccion y, si esta disponible, el mercado
previsto para la de venta al detal. Los fabricantes de tabaco deberan capturar y notificar esta
informacién practicamente en tiempo real a su base de datos nacional, junto con la
informacion de agregacion, es decir, la relacion padre-hijo entre los identificadores unicos de
los diferentes empaques?®. Por un lado, esto minimiza el impacto en el proceso de fabricacion
y, por otro, el riesgo de fraude se ve mitigado por el equipo de control de produccion

51S0 22382:2018: Seguridad y resistencia - Autenticidad, integridad y confianza en los productos y documentos

Directrices sobre el contenido, la seguridad, la emision y el examen de los sellos de impuestos especiales.

6 Aunque el articulo 8.3 ofrece las opciones de codigos o sellos, la ITSA recomienda combinarlos (sellos con cddigos).

7 ISO/IEC 15459: Tecnologia de la informacion - Técnicas de identificacion automatica y captura de datos - Identificacion
Unica.

8 Los fabricantes pueden optar por establecer la asociacién entre la cajetilla y la caja utilizando el identificador Unico de los
sellos adheridos a las cajetillas y cajas, o generando e imprimiendo su propio identificador Unico a través de un cédigo
«auxiliar» (véase la seccion 6), mientras se imprime la informacion requerida por el articulo 8.4.2. 5
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Con el fin de aplicar las disposiciones del articulo 8.4.1, se pedira a los fabricantes de
tabaco que comuniquen la informacion comercial y de distribucién a la base de datos
nacional de sus respectivas autoridades practicamente en tiempo real. Esta informacion
incluye: la maquina y el turno de produccion o la hora de embalaje en el caso de las unidades
logisticas; el nombre, la factura, el nUmero de pedido y los registros de pago del primer cliente:
cualquier almacenamiento y envio; la identidad de cualquier comprador posterior conocido; y
la ruta de envio prevista, la fecha de envio, el destino del envio, el punto de partida y el
destinatario®. Una vez mas, esta delegacion en la industria del tabaco estd motivada por las
limitaciones operativas, mientras que el riesgo de fraude se ve mitigado por los equipos de
control de la produccién;

independiente y automatizado, segun el apartado (e);

Aunque el articulo 8 no lo exija explicitamente, ITSA anima a las partes a establecer un
programa de control y fiscalizacion, en el que los agentes administrativos analicen los
datos disponibles en su base de datos nacional (por ejemplo, controlando las alertas y
comprobando la coherencia de los datos comunicados por las partes interesadas), y en el
que los agentes sobre el terreno verifiquen la situacion legal de los productos en circulacion,
mediante dispositivos portatiles/de mano capaces de autentificar los elementos de seguridad
del sello y de consultar los datos de T&T;

Con el fin de obtener una mayor visibilidad de las practicas ilicitas, ITSA anima a las partes a
también proporcionar capacidad de verificacion del cumplimiento para los consumidores vy el
publico en general. Esto puede hacerse, por ejemplo, a través de aplicaciones para teléfonos
inteligentes que se dispongan de manera gratuita, capaces de escanear los cédigos de barras
2D y de consultar la base de datos nacional;

Ademas, ITSA anima a la Secretaria del CMCT a promover tecnologias emergentes que
faciliten la interoperabilidad de la consulta de bases de datos entre las partes, y que tengan
el potencial de interoperar con los sistemas de T&T utilizados para luchar contra el comercio
ilicito de otras mercancias sensibles o gravadas, como las bebidas alcohdlicas®;

Para aplicar las disposiciones del articulo 8.8, y con el fin de minimizar los costos, ITSA
recomienda a la Secretaria del CMCT que establezca un Punto Focal de Intercambio de
Informacion Global (GISFP) con las siguientes capacidades basicas: (1) registro de las
bases de datos nacionales, y (2) emision de certificados de seguridad para cada base de
datos nacional basados en la infraestructura de llaves publicas (por ejemplo, X.509""). Esta
sencilla arquitectura permite que los sistemas nacionales intercambien entre si de manera
segura, con una participacion minima del GISFP.

A excepcion de los puntos (f) y (g), ITSA recomienda que todas las responsabilidades

mencionadas se asignen a una autoridad gubernamental competente y no se deleguen en

9 El articulo 8.4.1 exige la presentacion de informes hasta el primer cliente que no esté afiliado al fabricante, aunque las partes
pueden decidir ampliar los requisitos de trazabilidad mas abajo en la cadena de suministro.
0 La ITSA apoya el uso de un Sello Digital Visible estandarizado y la aplicacion del concepto de «Punto de Entrada de
Confianza» de la norma ISO 22381:2018 «Seguridad y resiliencia - Autenticidad, integridad y confianza para productos y
documentos - Directrices para establecer la interoperabilidad entre los sistemas de identificacion de objetos para disuadir la
falsificacion y el comercio ilicito», como mecanismo de propdsito general para firmar un codigo Unico utilizando una
Infraestructura de Clave Publica, lo que permite la aparicion de aplicaciones universales, que pueden autenticar
dinamicamente el cadigo, sin direcciones de bases de datos codificadas.
™ X.509: Tecnologia de la informacion - Interconexion de sistemas abiertos - El directorio: Marco general de los certificados
de clave publica y de atributo. www.itu.int
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la industria del tabaco o en un proveedor de su elecciéon. En caso de que la autoridad
competente desee recurrir a los servicios de un proveedor externo, cualquier contrato con el
proveedor debera ser establecido directamente por la autoridad competente, en lugar de delegar
la obligacion de contratacion en la industria del tabaco. ITSA recomienda a las autoridades
competentes que recuperen los costos del sistema T&T y de su control y aplicacién
cobrando a la industria del tabaco una cantidad fija por sello.

El modelo propuesto ofrece las siguientes ventajas: (1) plena adhesion a los requisitos del articulo
8 del Protocolo del CMCT; (2) alta resistencia al fraude; (3) buen alineamiento con los procesos
existentes de las autoridades fiscales alrededor del mundo, las cuales se basan en programas
de sellos fiscales para el control de los impuestos especiales a los productos del tabaco.

1. OBJETIVOS Y ENFOQUE
El modelo descrito en este documento pretende lograr los siguientes objetivos:

1) Ofrecer un alto grado de protecciéon contra el fraude, incluyendo la produccién y la
importacion no declarada / mal declarada / sub-declarada, las exportaciones falsas y otras
formas del comercio ilicito. El enfoque propuesto se basa en las mejores practicas
adquiridas por los miembros de ITSA en colaboracién con las administraciones fiscales
de todo el mundo en la lucha contra el comercio ilicito.

2) Garantizar la independencia con respecto a la industria del tabaco, tal como se
prescribe en el articulo 8 del Protocolo y en el articulo 5.3 del CMCT, limitando en la
medida estrictamente necesaria las tareas que puedan delegarse a la industria del
tabaco.

3) Proporcionar un régimen global e interoperable de T&T, a través de un mecanismo
estandar de intercambio de datos, apoyado por el GISFP, que sera establecido por la
Secretaria del CMCT.

4) Garantizar compatibilidad con las restricciones técnicas y operativas de la industria
del tabaco. El enfoque propuesto minimiza la interrupcion del sistema de T&T en las
lineas de produccioén, y aprovecha los escaneres y el software especifico que pueda estar
en uso actualmente por los agentes logisticos.

5) Fomentar un mercado competitivo de proveedores de sistemas e innovacion
tecnolégica. Al mismo tiempo que garantiza la interoperabilidad, el enfoque propuesto
evita recomendaciones demasiado especificas que pueden conducir a monopolios o a
bloqueos tecnoldgicos, y promueve un proceso de adquisicién transparente, segun las
directrices de la norma ISO 22382:2018.

2. PARTES INTERESADAS
El modelo propuesto incluye los procesos llevados a cabo por las siguientes partes interesadas
en el marco del sistema global Track & Trace (T&T):

Secretaria del CMCT: responsable principal de establecer la GISFP y facilitar el
intercambio de datos a nivel mundial.
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Autoridad competente: organismo nacional responsable de la aplicacion del
sistema de T&T dentro de una jurisdiccion, con el apoyo de la normativa
requerida.

Industria del tabaco: fabricantes, importadores, distribuidores y mayoristas
responsables del cumplimiento de las obligaciones reglamentarias en materia
de marcado y trazabilidad de todos los productos del tabaco fabricados,
importados, exportados y distribuidos en un territorio nacional.

Publico en general: cualquier persona que consuma o tenga acceso a un
producto del tabaco y que tenga interés en determinar si cumple con la
normativa.
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Para aplicar el articulo 8.2 del Protocolo, cada parte debe implementar y gestionar una base de
datos nacional (o regional). Cada base de datos sera utilizada por la autoridad competente para
gestionar los datos generados por el sistema T&T, incluidos los usuarios, los productos del
tabaco, los sellos fiscales y todos los eventos relacionados. ITSA no ofrece ninguna
recomendacion especifica en relacién con la tecnologia de la base de datos, salvo la necesidad
de garantizar que todos los conceptos clave de la seguridad de la informacion (es decir, la
confidencialidad, la integridad y la disponibilidad) se tengan en cuenta en el disefio y el
funcionamiento del sistema, junto con el rendimiento y la capacidad de almacenamiento
necesarios para soportar el volumen previsto de usuarios y datos, durante al menos un periodo
de 5 afnos.

3. GESTION DE LA BASE DE DATOS

Para aplicar el articulo 8.9, cada base de datos nacional (o regional) debe ser capaz de
intercambiar datos con las bases de datos de otras partes. Segun el articulo 8.8, es
responsabilidad de la Secretaria del CMCT establecer el GISFP para facilitar el intercambio de
datos entre las bases de datos nacionales.

Se pueden prever varias arquitecturas que permitan el intercambio de datos entre los sistemas
nacionales, facilitado por el GISFP. Con el fin de minimizar los costos, ITSA recomienda el
modelo que se ilustra a continuacion, segun el cual el intercambio de datos de trazabilidad se
produce directamente entre las bases de datos nacionales a través de interfaces estandarizadas,
aliviando la carga operativa y de costos de la Secretaria del CMCT, que se centrara
principalmente en la prestacion de servicios de directorio.

National database National database
A -
Data exchange
D=0 D=0
-_—
Directory ‘ Directory
services services
D=C

Global Information Sharing
Focal Point

Figura 1: marco de conectividad propuesto entre las bases de datos nacionales y el GISFP.

Para implantar el servicio de directorio del GISFP, ITSA recomienda que se adopten normas y
estandares internacionales abiertos existentes, cuya efectividad ya esta probada. Por ejemplo,
el Sistema de Nombres de Dominio (DNS'?) utilizado en Internet, proporciona una resolucion de
direcciones de nombre con excelente seguridad, simplicidad y rendimiento. Otro ejemplo es el
Lightweight Directory Access Protocol (LDAP'3), un protocolo de aplicacion estandar de la
industria ampliamente utilizado para acceder y mantener servicios de informacion de directorios

w N

IETF Network Working Group RFC 1034 y RFC 1035. IETF.org.
IETF Network Working Group RFC 4511. IETF.org.
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Para facilitar el intercambio seguro de datos, ITSA también recomienda adoptar una
infraestructura de llaves publicas estandar, en la que la Secretaria del CMCT desempefie el papel
de autoridad de certificacién que emita certificados digitales a las autoridades nacionales
competentes. Por ejemplo, X.509 es una norma ampliamente utilizada para los certificados de
clave publica, totalmente compatible con DNS y LDAP. Gracias a esta arquitectura, el GISFP no
necesita almacenar ningun dato de trazabilidad, y se limita a permitir la comunicacion segura
entre las bases de datos nacionales, conservando el control sobre quién se incorpora y
permanece en el sistema.

distribuidos.

Para las exportaciones de productos del tabaco de un pais A a un pais B, se recomienda un
mecanismo tipo “push”, iniciada por la base de datos nacional del territorio (A) donde se fabrica
el producto:

1) La base de datos nacional de la Parte A se autentifica con el GISFP y solicita la direccion
de la base de datos de la Parte B;

2) La base de datos nacional de la Parte A se conecta a la base de datos de la Parte B en
la direccién mencionada, utilizando su propia clave privada para autenticarse;

3) Todos los datos que se intercambien entre las dos bases de datos se cifraran utilizando
las claves respectivas, a través de interfaces de programacion de aplicaciones (API)
normalizadas.

4. REGISTRO DE PARTES INTERESADAS Y PRODUCTOS

Cada autoridad competente debe proporcionar y controlar el acceso a los usuarios autorizados
del sistema. Los usuarios pueden ser internos (por ejemplo, agentes gubernamentales) o
externos (por ejemplo, fabricantes de tabaco, importadores, distribuidores, mayoristas).

ITSA recomienda a las autoridades competentes que registren a los interesados externos
utilizando todos los campos de informacion exigidos por el articulo 6 del Protocolo, que incluyen
informacion sobre la empresa, la identificacion del contribuyente, la ubicacion de las unidades de
fabricacion y los almacenes, los productos del tabaco (por ejemplo, descripcion del producto,
nombre), el equipo de fabricacion y el mercado o mercados de venta previstos de los productos
del tabaco.

Para cada parte interesada, los perfiles de usuario incluiran el nombre, la funcién, la informacion
de contacto, la direccidn de correo electronico y las credenciales de acceso al sistema (nombre
de usuario/contrasena).

5. MARCAS DE IDENTIFICACION UNICAS, SEGURAS Y NO REMOVIBLES
El articulo 8 del Protocolo establece varios requisitos sobre el marcado de los productos del tabaco:

= Segun el articulo 8.3, en todas las cajetillas y los empaques unitarios y en cualquier embalaje
exterior se colocan o forman parte de marcas de identificacion unicas, seguras e inamovibles
(en adelante, marcas de identificacion unicas), como codigos o sellos;

= Segun el articulo 8.4.1, la siguiente informacion debe estar disponible, ya sea directamente
0 accesible mediante un enlace:

(a) la fecha y el lugar de fabricacion;

(b) la planta de fabricacion;
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(c) la maquina utilizada para fabricar productos de tabaco;
(d) el turno o la hora de produccion;

(e) el nombre, la factura, el nimero de pedido y los registros de pago del primer cliente
que no esta afiliado al fabricante;

f) el mercado previsto de venta al por menor;
g) la descripcion del producto;

h) cualquier almacenamiento y envio;

(
(
(
(i) la identidad de cualquier comprador posterior conocido; y

(j) laruta de envio prevista, la fecha de envio, el destino del envio, el punto de partida y
el destinatario;

= Segun el articulo 8.4.2, la informacion de los apartados (a), (b), (g) vy, si esta disponible, (f),
formara parte de las marcas de identificacion Unicas.

Un requisito clave del articulo 8.3 es que las marcas de identificacion Unicas sean «seguras» con
el fin de prevenir el comercio ilicito mediante marcas falsas, duplicadas o al no reportarlas
adecuadamente a la autoridad competente para efectos tributarios. Basandose en décadas de
experiencia en el sector de la seguridad, ITSA recomienda que el atributo de seguridad de
las marcas de identificacion Unicas exigidas por el articulo 8.3 se aplique mediante el uso
obligatorio de sellos, emitidos por la autoridad competente del mercado de destino,
especialmente para las unidades para la venta al por menor, como las cajetillas y las cajas de
carton. ITSA recomienda seguir las directrices contenidas en la norma ISO 22382:2018 para
garantizar que los sellos tengan multiples niveles de seguridad y que cada sello lleve un
identificador unico, impreso tanto de manera alfanumérica como en forma de cddigo legible por
maquina, utilizando mecanismos estandar, tales como los cédigos de barras GS1 2D;

ITSA también recomienda la utilizacion de marcas de identificacion Unicas, seguras e
inamovibles, independientes de la industria del tabaco, para los productos que se vendan
en zonas libres de impuestos o que se destinen a un mercado de exportacidon que no sea
parte del Protocolo y que no emita sellos fiscales. Este marcado podria adoptar la forma de
un sello genérico de «exportacion» / «duty-free» y se aplicara bajo la responsabilidad de la
autoridad competente del lugar de fabricacion del producto. Esto garantiza que todos los
productos en circulacion o en transito dentro del pais lleven un marcado seguro, sea cual sea el
mercado de destino, con el fin de protegerlos contra las practicas de contrabando, como las
exportaciones falsas y otras formas del comercio ilicito , gracias a la posibilidad de recuperar la
informacién asociada a las marcas si respectivo enlace en la base de datos nacional.

Con el fin de facilitar la interoperabilidad global, deberia utilizarse una norma mundial para
garantizar la unicidad de los identificadores que llevan los sellos que se aplican a los productos
del tabaco, asi como los que se utilizan para identificar a las partes interesadas (fabricante,
importadores, distribuidores y mayoristas), los centros, las maquinas y los productos del tabaco
(unidades de almacenamiento). ITSA recomienda utilizar la norma ISO/IEC 15459: 2014/15
que requiere que las autoridades competentes o sus proveedores de sistemas obtengan un
Cddigo de Identificacion de Empresa (CIN) Unico de una organizacion que haya sido acreditada
como Agencia Emisora por Advancing Identification Matters (AIM), la autoridad de registro
internacional para la norma ISO/IEC 15459'4. Este mecanismo se ilustra en la siguiente figura.

La ITSA es una de las aproximadamente 50 organizaciones que han sido acreditadas por AIM como Agencia Emisora
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ISO/IEC 15459 Registration Authority

(AIM)

ACCREDITS
Issuing Agency
(Issuing Agency Code - IAC)
REGISTERS

Competent Authority or Solution Provider
(Company ldentification Code - CIN)

ISSUES UNIQUE CODES FOR THE T&TSYSTEM

Stakeholders Sites Machines Products Stamps

Figura 2: mecanismo de emisién de cédigos unicos.

Una vez que una autoridad competente (o un proveedor de sistemas en su nombre) recibe un
CIN, se pueden generar identificadores unicos globales para las partes interesadas, los centros,
las maquinas, los productos y los sellos simplemente generando cédigos que sean Unicos dentro
del ambito de una parte determinada y utilizando el CIN como prefijo (por ejemplo,
<CIN><StakeholderID>, <CIN><SiteID>, <CIN><MachinelD>, <CIN><ProductID>,
<CIN><StampID>). En cuanto a los sellos, ITSA recomienda utilizar algoritmos de generacion
aleatoria de <StamplD> para minimizar la probabilidad de que sean adivinados.

6. GENERAR Y APLICAR MARCAS DE IDENTIFICACION UNICAS

El articulo 8.4.2 exige que la marca de identificacién unica aplicada a los productos del tabaco
incluya informacion que sélo se conoce en el momento de la produccion (por ejemplo, la fecha 'y
el lugar de fabricacion). Debido a los aspectos operativos de la fabricacion y distribucion de los
sellos fiscales, la codificacion de esta informacién en el propio sello crearia importantes
problemas para la cadena de suministro de sellos y, por tanto, para la fabricacion de productos
del tabaco, lo que supondria importantes retrasos y costos. Por esta razon, ITSA recomienda
aplicar el articulo 8.4.2 imprimiendo o grabando los elementos de informacion
correspondientes directamente en el empaque, en el momento de su fabricacion.

Por lo tanto, las disposiciones combinadas de los articulos 8.3, 8.4.1 y 8.4.2 sobre las marcas de
identificacion unicas se aplican con dos componentes: la identificacién Unica del sello fiscal (en
adelante denominada «UIMeov»), y una marca adicional que se imprimira o grabara en el
empaque, y que recoge los elementos de informacién exigidos por el articulo 8.4.2 (en adelante

(codigo IA = WAA), y ya proporciona codigos CIN a sus miembros. Como método alternativo al cumplimiento de la norma
ISO/IEC 15459, las autoridades competentes o sus proveedores pueden tratar de obtener un Coédigo de Organismo Emisor
directamente de AIM. Otra posibilidad seria que la Secretaria del CMCT obtuviera un Cédigo de Organismo Emisor de la AIM
y emitiera los codigos CIN a las autoridades competentes. 9

International Tax Stamp Association 1B The Beacon, Beaufront Park, Anick Road, Hexham, Northumberland, NE46 4TU,
UK Tel: +44 (0)1932 785 680, Correo electrénico: info@tax-stamps.org, www.tax-stamps.org

Intarnatinnal Tax Stamn Ascneiatinn Reaqistrada en Inalaterra eon el niimearn 9924987


mailto:info@tax-stamps.org
http://www.tax-stamps.org/

INTERNATIONAL
TAX STAMP
ASSOCIATION

denominada «UIMinb»). Los campos restantes exigidos por el articulo 8.4.1 seran accesibles
electronicamente a través de un enlace con la base de datos nacional de T&T, utilizando la marca
de identificacion unica combinada como clave (véase la figura siguiente).

10

International Tax Stamp Association 1B The Beacon, Beaufront Park, Anick Road, Hexham, Northumberland, NE46 4TU,
UK Tel: +44 (0)1932 785 680, Correo electrénico: info@tax-stamps.org, www.tax-stamps.org

Intarnatinnal Tax Stamn Ascneiatinn Reaqistrada en Inalaterra eon el niimearn 9924987


mailto:info@tax-stamps.org
http://www.tax-stamps.org/

COMPONENTS OF THE UNIQUE IDENTIFICATION MARKING

UNIQUE IDENTIFIER

Sequence of letters and numbers that is
unique for each product across all Parties

>> carried and secured by the tax stamp <<

PRODUCT INFORMATION

(a) date and location of manufacture
(b) manufacturing facility

(f) the intended market of retail sale
(g) product description

(optional: serialized “helper” code)
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ITSA

ADDITIONAL T&T INFO

(c) machine used to manufacture tobacco
products;

(d) production shift or time of manufacture;
(e) the name, invoice, order number and
payment records of the first customer who is
not affiliated with the manufacturer;

(h) any warehousing and shipping;
>> printed / engraved on the package <<
=~

<0
He UIM,p
(industry)

(i) the identity of any known subsequent
purchaser;

(j) the intended shipment route, the shipment
date, shipment destination, point of departure
and consignee

ACCESSIBLE VIA A LINK

(government)

MUST FORM PART OF THE UNIQUE IDENTIFICATION MARKINGS
ON EACH PACKAGE OF TOBACCO PRODUCT

Figura 3: componentes de la marca de identificacion unica.

Estos dos componentes del UIM tienen caracteristicas diferentes. Por un lado, el UlMcov es
geneérico y neutral con respecto al producto; siempre que cumpla con la sintaxis de la norma
ISO/IEC 15459 (es decir <CIN><StamplD>), puede ser generado por la autoridad competente (o
por un proveedor de sistemas contratado por esta) y vinculado electrénicamente a un fabricante
antes de su produccién. Por otra parte, el UIMino es especifico del producto y depende de la
informacioén que esta disponible s6lo en el momento de su fabricacion; por esta razén, ITSA
recomienda que el componente UIMino sea generado y aplicado a los productos por la industria
del tabaco.

La figura 4 ilustra la solucién recomendada para aplicar los componentes del UIM a los diferentes
niveles de embalaje.

Unigue, secure, non-

removable ID affixed via
tax stamp (security
assured by the tax stamp’s
authentication

N
m“i .

elements)
it~
(v |
{/— ..\ 2\
| & UMyp o— ) UMy &0
\.,*) Product information printed on the pack Label affixed on the logistic packaging unit

and on the carton:

(a) date and location of manufacture
(b) manufacturing facility

(f) the intended market of retail sale
(g) product description

Optional serialized "helper” code

* Logistic unit unique code

* Product information (same as in UIM )
(a) date and location of manufacture
(b) manufacturing facility
(f) the intended market of retail sale
(g) product description

Figura 4: ilustracion de la marca de identificaciéon Gnica aplicada a diferentes empaques.

En el caso de las cajetillas y los cartones, el componente UlMcov lo aporta el sello fiscal, que se
coloca en el empaque del producto durante su proceso de fabricacion, garantizando que el
marcado sea Unico, seguro e inamovible. La aplicacion del sello en la cajetilla y el cartén se
realiza bajo la responsabilidad del fabricante, utilizando aplicadores de etiquetas automaticos
disponibles en el mercado y ampliamente utilizados en todo el mundo. El componente UIMino se

11
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imprime/graba directamente en la cajetilla y en el cartén'®, utilizando equipos disponibles en el
mercado, también adquiridos y operados por el fabricante. Para facilitar la agregacioén (es decir,
capturar la relacion padre-hijo), la industria del tabaco puede afiadir un cédigo «auxiliar»
serializado al componente UIMino, como alternativa al uso del cédigo UIMcov que lleva el sello.

Las cajas maestras y los pallets son unidades logisticas no destinadas a la venta al por menor,
y pueden abrirse, cerrarse y reorganizarse segun las necesidades de los operadores de la
cadena de distribucion sin comprometer la integridad de un envio. Con el fin de evitar una
excesiva complejidad para la cadena de suministro, ITSA recomienda que se delegue a la
industria del tabaco (fabricantes y distribuidores) un tercer tipo de marcado, denominado
«UIMLoc», que consistira en los mismos elementos de informacion incluidos en el UlMp,
mas un identificador Ginico que cumpla la norma ISO/IEC 154596

7. CONTROL AUTOMATICO DE LA PRODUCCION

Dado que algunos componentes de la marca de identificacién unica (UIMino y UIMLog) se delegan
a la industria del tabaco, es esencial que la autoridad competente controle que cada empaque
para la venta al por menor haya sido debidamente marcado con el sello adecuado segun el
mercado de destino (nacional, extranjero o de exportacién/duty-free) y comunicado a la base de
datos nacional.

ITSA recomienda a las autoridades competentes que lleven a cabo estos controles
mediante la instalacion independiente de equipos de supervision de la produccién en cada
linea de empacado (para las cajetillas unitarias e, idealmente, también para las cajas de cartén),
utilizando sensores y escaneres para determinar si se ha colocado un sello valido, y para leer e
informar del cédigo unico de cada sello.

El equipo de control de la produccion debe ser capaz de leer el codigo de barras 2D del UlMcov
a gran velocidad sin ralentizar el proceso de fabricacion. Debe estar conectado a la base de datos
nacional e informar los cédigos escaneados junto con la respectiva hora y fecha, practicamente
en tiempo real, con la capacidad de almacenar los datos en caso de problemas de conectividad,
y de sincronizarlos cuando esta se restablezca.

Si no detecta un sello fiscal en un empaque o caja, el equipo de control de la produccién debe
generar una alerta, tanto para el operador de la fabrica como para los usuarios de la autoridad
competente.

Por ultimo, las capacidades anti-manipulacion deben permitir detectar y notificar los intentos no
autorizados de abrir el equipo de supervisién de la produccién o acceder al interruptor de
alimentacion.

ITSA recomienda a las autoridades competentes que adquieran los equipos de control de la
produccién contratando a proveedores independientes, en lugar de delegar la obligacion de
contratacion a la industria del tabaco.

5 Hoy en dia, muchos cartones se envasan con una pelicula de polipropileno transparente. En este caso, a menudo se aplica

una etiqueta comercial con fines de marca, que puede aprovecharse para imprimir el codigo UIMinp.

16 Algunos ejemplos de cddigos Unicos conformes a la norma ISO/IEC 15459 son el GS1 Serialised Global Trade Item Number
(SGTIN), ampliamente utilizado en el sector de los bienes de consumo de alta rotacion, especialmente para las cajas maestras
que contienen productos de el mismo SKU, y el GS1 Serialised Shipping Container Code (SSCC), ampliamente utilizado tanto

para las cajas maestras como para los palets, y que debe utilizarse cuando se mezclan varios SKU.

12
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El equipo de control automatico de la produccion que se propone aqui tiene cierto parecido con
el concepto de dispositivo anti-manipulacion introducido por la DPT de la UE, aunque presenta
diferencias fundamentales, que se exponen en el cuadro siguiente.

Equipos de control de Dispositivo anti-manipulaciéon
la produccioén de la DPT de la UE
automatizados
Capacidades de Detecta la presencia de un Video o archivo de registro.
verificacion empaque o cartén en la linea de
produccion.

Detecta el sello y escanea su
cédigo de barras 2D de cada
paquete y caja de carton.

Conectividad Conectado en linea con la base Offline (se puede acceder
de datos nacional. por los inspectores en
campo)
Entidad Autoridad competente. Industria del tabaco.
contratante
Capacidades anti- | Genera alertas automaticas en Memoria local que no puede
manipulacién caso de que falte un sello/un ser alterada por un operador

cédigo de barras ilegible/un acceso = econémico.
no autorizado a los componentes
eléctricos o electronicos.

Cuadro 1: Diferencias entre el equipo de control de producciéon automatizado propuesto y el
dispositivo anti-manipulacién de la DPT de la UE.

8. REPORTE DE LA PRODUCCION

La figura 5 ilustra las distintas etapas del proceso de produccion y empacado de productos del
tabaco. Estas indican los diferentes componentes de las marcas de identificacion unicas que son
reportados por los equipos de control de la produccion, bajo la responsabilidad de la autoridad
competente (en azul) y los que son reportados por la industria del tabaco delegada (en marrén).

13
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Figura 5: informe de los componentes de las marcas de identificacion Gnicas durante el proceso
de produccion.

En la maquina empaquetadora, el fabricante de tabaco utilizard una impresora para imprimir el
componente UIMino en el empaque, una camara para verificar su legibilidad y un equipo
informatico para comunicar los datos a la base de datos nacional. En caso de que el codigo no
sea legible, el fabricante debera remover el empaque de la linea. Paralelamente, el equipo de
control de la produccién comunica de forma independiente y practicamente en tiempo real a la
base de datos nacional los cddigos UlMcov escaneados de los sellos fiscales, junto con el
identificador de la maquina y la hora de produccion, generando alertas en caso de incumplimiento
o intentos de manipulacion.

En la maquina de produccion de los cartones, el proceso de notificacidon es equivalente al descrito
anteriormente para los empaques, con la obligacién adicional para el fabricante de tabaco de
capturar la informacién de agregacion, a través de escaneres que lean el cédigo de los
empaques que se incluyen en cada cartén. Esto puede hacerse escaneando el UIMcov de las
cajetillas y cartones, o mediante un cédigo «auxiliar» serializado que el fabricante tiene la opcién
de afadir al componente UIMinb.

En el caso de las cajas maestras, el marcado UIMwoc debe ser impreso, verificado y comunicado
por el fabricante. La agregacion debe capturarse con camaras o escaneres capaces de leer el
marcado de los cartones que se introducen en cada caja, ya sea el cédigo UIMcov de cada caja
0, alternativamente, utilizando el cédigo «auxiliar» que los fabricantes tienen la opcién de